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無線ＩＣタグの利活用に関する研究 
 

鷲 山 幸 吾*1  大 畠 浩 志*2  亀 田 寛 之*2  増 田   斉*2 
 

１．はじめに 

(1) 背景・目的 
無線ＩＣタグ（以下「ＩＣタグ」という）は，

流通，環境，就労，食品，道路交通など様々な分

野での利活用が見込まれており，電力グループの

品質向上，付加価値向上，コスト削減などの観点

から活用を検討してきた。 
一方，近年，セキュリティ意識の高まりから重

要施設への出入り管理が強化され，専用の許可証

発行や守衛による身元確認など業務量が増加する

傾向にある。特に発電所の定期点検時期には，出

入りする関係者の数，種類も多く，これらの入構

資格を確認する作業は大きな負担となっている。 
ＩＣタグには，対象を瞬時に識別でき，ユニー

クなＩＤが付与できるといった特徴があるため，

入構者の身元を確認するツールとして活用が考え

られる。また，ＩＣタグと情報システムを組み合

わせることで，出入り管理の手間を軽減すること

や入構状況を守衛所と管理事務所で共有化するこ

とが可能となる。 
そこで，重要施設の入構に関して，不審者の侵

入防止および入構者管理業務の省力化を目的とし

て，ＩＣタグを活用した入構管理の仕組みを開発

し，その有効性を検証することとした。 
(2) 研究方法 
北陸電力株式会社と北電情報システムサービス

株式会社が共同で入構管理のプロトタイプシステ

ムを開発し，実証試験を行った。なお，実証試験

は，北陸電力の重要施設である火力発電所で実施

した。 

２．入構管理業務の現状 

(1) 入構管理の業務ルール 
各発電所における入構管理業務は社内規定にも

とづき，実施されている。また，構内に重要港湾

がある発電所では，構内保安規定，埠頭保安規定

を定めて，国土交通省に提示している。各種許可

証の発行，有効期限なども，構内規制指針をもと

に発電所独自のルールを適用している。 
今回，プロトタイプシステムの開発にあたり，

北陸電力のＡ発電所の入構管理業務をモデルとし，

その概要を第１図に示す。 
 

 

 

 

 

 

 

第１図 Ａ発電所における入構管理業務 

 

管理部門は，入構者が提出する申請書を審査・

承認し，各種許可証を発行する。また，守衛は，

入構者や入構車両に対して，許可証の有無を確認

し，適正な入構手続きを行う。 
(2) 入構者と許可証の種類 
Ａ発電所では，構内勤務者や請負者，外来者な

ど入構する形態により所持する許可証が異なる。

構内勤務者（社員，関連会社社員を除く）や請負

者は，許可証の申請を行い，管理部門から各種許

可証を受け取る。 
一方，外来者は，受付簿に会社名，氏名，車両

番号，訪問先などを記入し，守衛に身分証明書を

提示して面会許可証を受け取る。 
ここで入構者の分類，入構者が所持する許可証

を第１表に示す。 
第１表 入構者の分類と所持する許可証 

入構許可証*1：構内で作業をするための身分証明証（構内で着用） 
通門許可証*2：構内に入るための許可証（守衛所で引渡し） 
面会許可証*3：外来者が構内に入るための許可証（構内で着用）  ＊1 情報通信部 ITソリューションチーム 

 ＊2 北電情報システムサービス株式会社 

分類 許可証 

社員，関連会社社員 勤務証 構内 

勤務者 食堂・売店で働く人 入構許可証*1 

通門許可証*2 

常時 

請負者 工事業者など 入構許可証*1 

通門許可証*2 

一時 外来者 面会許可証*3 

 

構内出入口

・許可証発行業務
・入構者管理業務

Ａ発電所構内

請負者
・通門許可証
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・許可証発行業務
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Ａ発電所構内

請負者
・通門許可証
・入構許可証
※頻繁に入構

外来者
※一時的な入構

構内勤務者
・勤務証

入構者
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入構申請・許可証発行

守衛所
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（身元確認）外来者
・面会許可証

構内勤務者
・勤務証

請負者
・入構許可証
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(3) 入構管理業務の問題点 
入構管理業務の現状から整理した問題点を以下

に示す。 
ａ．各種許可証管理 
・ 紙で作成された許可証であり，偽造の恐れ

がある。 

・ 紙による台帳管理のため，管理番号の確認

や許可証発行に時間がかかる。 

ｂ．入構者管理（守衛） 

・ 本人と許可証の顔写真を比較した確認が

出来ていないため，なりすましの恐れがあ

る。（顔写真が小さい） 

・ 団体の入構時は，入構者全員が車から降り，

守衛所での入構確認が混雑する。 

・ 入構に必要な事項の記入や身元確認を行

うため，時間がかかる。 

・ 荷物の運送や面会者など入構者が事前に

把握できないため，入構直前にしか確認作

業ができない。 

ｃ．入構者管理（入構者） 

・ 通門許可証と入構許可証，２種類の許可証

を所持する必要がある。 

・ 許可証がない場合は，面会許可証を発行す

るが，毎回，身元確認や受付簿の記入が必

要であり，時間がかかる。 

ｄ．作業安全管理 

・ 入構者の状況が守衛所でしか分からない

ため，災害発生時に作業従事者の状況把握

が遅れる。 

・ 作業者の作業場所を管理した場合，人手に

よる確認方法しかなく，コストがかかる。 

３．ＩＣタグの可能性 

(1) ＩＣタグの仕組みと特徴 
ＩＣタグとは，ＩＣチップと無線アンテナを 
 

 

 

 

 

 

 

 

 

埋め込んだ荷札(タグ)である。ＩＣチップには，
メモリー機能があり，リーダライタ装置によりデ

ータの読み書きができる。第２図にＩＣタグの仕

組みを示す。 
 

 

 

 

 

 

 

 

第２図 ＩＣタグの仕組み 

 

ＩＣタグには使用する電波の周波数や通信方式の

違いによりいくつかの規格があり，それを第２表

に示す。 
また，ＩＣタグは一般的に次のような特徴を持

っている。 
・ 唯一無二のＩＤを保持 

・ 保持できる情報量が多い 

・ 保持している情報の書き換えが可能 

・ ＩＤ情報を離れた場所から瞬時に読み取

ることができる 

(2) 入構管理業務へのＩＣタグの適用 
２-(3)で示した問題点を解決する仕組みを検討
する中で，３-(1)で示した特徴をもつＩＣタグを活
用することが有効と考えられ，許可証にＩＣタグ

を付加することした。 
次に，２-(3)の問題点に対して，ＩＣタグの適用
および検証項目を以下に整理した。 
ａ．各種許可証管理 
適用：ＩＣタグ付き許可証発行および管理台

帳の電子化 

検証：許可証の品質（偽造が防止できること） 

 

 

 

 

 

 

 

 

 

第２表 ＩＣタグの規格と特徴 

 

アンテナ

コントローラ

リーダ／ライタ
パソコン

カード型 ラベル型

スティック型コイン型コイン型

ICタグの種類も様々

カード型 ラベル型

スティック型コイン型コイン型

ICタグの種類も様々

ICチップ

アンテナICタグ

一般的な名称 Felica 13.56MHz帯ＩＣタグ ＵＨＦ帯ＩＣタグ μチップ

使用周波数帯 13.56MHz 13.56MHz 950MHz 2.45GHz

最大通信距離 数ｃｍ 60cm 4ｍ 60ｃｍ

ICタグ単価
（カードタイプ）

1400円 100円 400円 60円

ＩＣタグリーダー １台 3000円 20万円 30万円 20万円

特徴 コンシューマーの利用者
が多い

次期勤務証に採用

免許が不要
無線ＩＣタグの入門編と

してよく利用されている

通信距離が長い
免許申請が必要

免許が不要
タグの単価が安い

愛知万博での実績

(H18.3現在）
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：許可番号検索の迅速性および発行業務

の効率性 

ｂ．入構者管理（守衛） 
適用：ＩＣタグリーダとＩＣタグ付の許可証

を使った本人確認 

    ：無線LAN付携帯ＩＣタグリーダによる

団体入構者の本人確認 

検証：大きな顔写真を使った本人確認業務の

効率性や品質（不審者の侵入防止がで

きること） 

：携帯端末の機動性および業務の効率性 

ｃ．作業安全管理 

適用：守衛所および管理事務所での入構状況

のリアルタイムな把握 

検証：守衛所および管理事務所での入構状況

の共有化 

(3) 各種許可証と適用するＩＣタグ 
Ａ発電所は，第１表にもある通り，勤務証と３

種類の許可証が用いられている。 
勤務証は，社員証や学生証で活用されている

Felicaを利用することとした。 
通門許可証は，構内への出入り状況を管理する

ものであるが，ＩＣタグの読取情報を使うことで

出入り履歴を残すことができる。そこで，通門許

可証と入構許可証を統合し，ＩＣタグ付の入構許

可証を使うこととした。また，適用するＩＣタグ

は，13.56MHz帯もしくは UHF帯を利用すること
とした。 
なお，面会許可証は，本研究の範囲に含めなか

った。 
 

４．プロトタイプシステムの概要 

３-(2）におけるＩＣタグの適用と検証項目をも
とに，以下の機能を有するプロトタイプシステム

を開発した。また，機能概要およびシステム構成

を第３表および第３図に示す。 
(1) ＩＣタグ付き入構許可証の発行管理 
入構者の属性情報を管理台帳に登録し，ＩＣタ

グと紐付けする。また，ＩＣタグと合わせて使用

する許可証を印刷する。（入構者属性，有効期限，

顔写真など） 
(2) ＩＣタグ付き入構許可証と本人の照合 
守衛所でＩＣタグをリーダにかざすと，有効な

ＩＣタグか認証を行い，有効なＩＣタグの場合，

登録済の本人の顔写真をパソコン画面に表示し，

守衛の本人照合をサポートする。 
(3) 携帯端末（PDA）を使った入構資格確認 
無線 LAN 機能付きの携帯端末を使用すること
で，無線 LAN の通信エリア内で守衛が移動しな
がら，入構資格確認を可能とする。 
(4) 守衛所および管理事務所での入構状況（情

報）の共有化 

ＩＣタグの認証時に入出構の時刻を記録し，入

構者の入構状況をリアルタイムで守衛所および管

理事務所で照会可能とする。また，過去の入出構

履歴を照会可能とする。 
(5) 勤務証(Felica)とＩＣタグ(13.56MHz，UHF

帯)の併用 
社員は勤務証(Felica)，工事業者はＩＣタグを使
用し，同一システムで入出構を管理する。 
 

 

利用端末 

機能 概要 管理用 

ＰＣ 

ｶｰﾄﾞ発

行ＰＣ 

入 構 確

認ＰＣ 

PDA 

入構者属性管理 入構者の会社名，氏名，連絡先，入構期

間，顔写真などを登録・変更・削除する。 ○ ○   

発行 入構者とICタグを紐付けする。 
 ○   

許可証発行 

印刷 許可証を印刷する。  ○   

入構者確認 発行されたICタグかチェックする。   ○ ○ 

入構者一覧 入構中の入構者を一覧表示する。 ○ ○ ○  

入構管理 

 

 入出構履歴 入構者の入出構履歴を管理する。 ○ ○ ○  

インポート 入構者属性データを取り込む。 ○ ○   外部入出力 

エクスポート 入構者属性，入出構履歴を出力する。 ○ ○   

グループ設定 入構者のグループを設定する。 ○ ○   

会社設定 入構者の属する会社を設定する。 ○ ○   

第３表 システム機能概要と利用端末 
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５．プロトタイプシステムの検証 

入構管理システムをＡ発電所に設置し，下記の

内容で実証試験を実施した。第４図参照。 
検証期間 Ｈ１８年３月のうち，１４日間 
検証内容  
・許可証管理業務（勤務者 ３名） 
・守衛所での入構者管理（守衛 ５名） 
・ICタグ許可証による入構 
（勤務者，請負者 ８０名） 
 

 

 

 

 

 

 

 

 

第４図 入構資格確認の実証試験 

 

(1) 許可証発行業務の効率化 
従来，通門許可証と入構許可証の２種類の許可 

証を作成していたが，運用を見直し，統合するこ

とで許可証発行数を削減できた。また，工事業者

から入構許可申請を受け付けてから，紙の許可証

に入構者情報を記入するなど手作業で許可証を作

成していたが，システム化により，許可証の作成・

更新・発行・印刷を簡単にし，効率化することが

できた。第５図に導入効果の概要を示す。 
(2) 安全管理の向上と不正進入防止 
従来まで，現在誰が入構しているかなどの情報

は，守衛所で調べないとわからなかったが，入構

管理システム導入により，守衛所と管理事務所で

リアルタイムに入構者を把握できるようになった。

災害発生時などにおける作業従事者が把握でき，

入構者の安全管理向上に効果があるといえる。 
また，従来は紙の許可証であったため，偽造の

恐れがあるなどの問題があった。ICタグ付許可証
にすることにより，ICタグの認証によるチェック
と，事前に登録した本人の顔写真をパソコンディ

スプレイに表示することで，守衛の本人照合をサ

ポートすることができた。 
 
 
 

 

R/W

各種許可証管理

プリンタ

入構管理
システム

ＩＣタグ（識別番号）

識別番号
名前、会社名
顔写真など

管理台帳工事従業員名簿

入構許可
申請書

許可証の発行 ＩＣタグ（識別番号）

入構処理（個人）
・入構者がICタグをR/Wに読み込

ませ、守衛が本人の顔写真と本
人を確認する

北電太郎

R/W

入構管理

守衛

無線LAN ＩＣタグ（識別番号）

入構処理（団体）
・団体の場合は、無線LAN付携帯

ＩＣタグリーダーを守衛が持ち歩
き、本人確認を行う

入構者管理

入構許可証

入構許可証

入構許可証

許可証の登録

管理用ＰＣ

ＩＣタグ（識別番号）

R/W
勤務証(Felica)

許可証発行ＰＣ 入構確認ＰＣ

ＰＤＡ

R/W

各種許可証管理

プリンタ

入構管理
システム

ＩＣタグ（識別番号）ＩＣタグ（識別番号）

識別番号
名前、会社名
顔写真など

管理台帳工事従業員名簿

入構許可
申請書

工事従業員名簿

入構許可
申請書

許可証の発行 ＩＣタグ（識別番号）ＩＣタグ（識別番号）

入構処理（個人）
・入構者がICタグをR/Wに読み込

ませ、守衛が本人の顔写真と本
人を確認する

北電太郎北電太郎

R/W

入構管理

守衛

無線LAN無線LAN ＩＣタグ（識別番号）ＩＣタグ（識別番号）

入構処理（団体）
・団体の場合は、無線LAN付携帯

ＩＣタグリーダーを守衛が持ち歩
き、本人確認を行う

入構者管理

入構許可証

入構許可証

入構許可証

許可証の登録

管理用ＰＣ

ＩＣタグ（識別番号）ＩＣタグ（識別番号）

R/W
勤務証(Felica)

許可証発行ＰＣ 入構確認ＰＣ

ＰＤＡ

第３図 プロトタイプシステム構成図 
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(3) 規格の異なるＩＣタグ装置を使ったアプリ
ケーションの統合 
本研究では，従来の入構許可証をＩＣタグ付き

にしたものに加えて，社員が使用する勤務証

（Felica）を入構管理で使用することを想定し 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

てプロトタイプを開発し，実証試験を実施した。

それぞれ，別々のリーダを使用するが，入構情報

はひとつの管理画面に統合表示する機能を実現し，

ＩＣタグの規格の違いはアプリケーションで吸収

できることを確認した。 

識別番号
名前、会社名
顔写真など

管理台帳

許可証を統合⇒発行枚数を削減
　（運用により５割の削減も可能）

許可証台帳のシステム化
⇒発行処理時間の短縮
（１０枚作成３０分⇒５分程度）

許可証を統合⇒発行枚数を削減
　（運用により５割の削減も可能）

許可証台帳のシステム化
⇒発行処理時間の短縮
（１０枚作成３０分⇒５分程度）

R/W

許可証管理（管理事務所）

許可証発行ＰＣ

ＩＣタグ
（識別番号：ＡＡＡ）

工事従業員名簿

入構許可
申請書

許可証の発行

入構許可証

AAA
北電
太郎

ＩＣタグ付 入構許可証

申請者へ配布

R/W ＩＣタグ リーダライタ

インポート
検索

通門許可証
（守衛所用）

入構許可証
（構内用）

ＩＣタグ
許可証

識別番号
名前、会社名
顔写真など

管理台帳

許可証を統合⇒発行枚数を削減
　（運用により５割の削減も可能）

許可証台帳のシステム化
⇒発行処理時間の短縮
（１０枚作成３０分⇒５分程度）

許可証を統合⇒発行枚数を削減
　（運用により５割の削減も可能）

許可証台帳のシステム化
⇒発行処理時間の短縮
（１０枚作成３０分⇒５分程度）

R/W

許可証管理（管理事務所）

許可証発行ＰＣ

ＩＣタグ
（識別番号：ＡＡＡ）

工事従業員名簿

入構許可
申請書

工事従業員名簿

入構許可
申請書

許可証の発行

入構許可証入構許可証

AAA
北電
太郎

ＩＣタグ付 入構許可証

申請者へ配布

R/W ＩＣタグ リーダライタ

インポート
検索

通門許可証
（守衛所用）

入構許可証
（構内用）

ＩＣタグ
許可証

入構管理
システム

識別番号
名前、会社名
顔写真など

管理台帳

R/W

入出構管理（守衛所）

無線LAN

入構者情報
入構者、入構日
時、出構日時、

会社名など

入構許可証

北電太郎

入構許可証

R/W

R/W ＩＣタグ リーダライタ

偽造防止
顔写真チェック

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化
・災害発生時における作
業従事者の把握

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化

・災害発生時における作
業従事者の把握

入構確認ＰＣ

ＰＤＡ

入構管理
システム

識別番号
名前、会社名
顔写真など

管理台帳

R/W

入出構管理（守衛所）

無線LAN

入構者情報
入構者、入構日
時、出構日時、

会社名など

入構許可証

北電太郎

入構許可証

R/W

R/W ＩＣタグ リーダライタ

偽造防止
顔写真チェック

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化
・災害発生時における作
業従事者の把握

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化

・災害発生時における作
業従事者の把握

入構確認ＰＣ

ＰＤＡ

入構管理
システム

識別番号
名前、会社名
顔写真など

管理台帳

R/W

入出構管理（守衛所）

無線LAN

入構者情報
入構者、入構日
時、出構日時、

会社名など

入構許可証入構許可証入構許可証

北電太郎北電太郎

入構許可証入構許可証

R/W

R/W ＩＣタグ リーダライタ

偽造防止
顔写真チェック

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化
・災害発生時における作
業従事者の把握

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化

・災害発生時における作
業従事者の把握

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

不正侵入防止
・ＩＣタグの着用かつ顔写
真チェックによる二重管
理

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化
・災害発生時における作
業従事者の把握

安全管理の向上
・入出構状況を守衛所と
管理事務所とで情報共
有化

・災害発生時における作
業従事者の把握

入構確認ＰＣ

ＰＤＡ

第５図 許可証発行の効率化概要 

第６図 安全管理の向上 
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６．ＵＨＦ帯ＩＣタグの検証 

本研究では，円滑な入構処理の可能性を探るた

め４ｍの通信距離があるＵＨＦ帯を選択する予定

であった。しかし，ＵＨＦ帯のＩＣタグは平成 18
年 1月に省令改正があり，製品供給が 3月末にな
ることから，実証試験に間に合わないことが分か

った。そのため，省令改正前の製品（免許申請が

必要）を使い，メーカーの工場にて実証試験を実

施した。 
(1) ＵＨＦ帯ＩＣタグの基本的な性能 
ＵＨＦ帯ＩＣタグの通信距離に関しては，ICタ
グの向きとアンテナの向きを平行にすることによ

り，４ｍ以上の距離が得られることを確認した。 

また，ＵＨＦ帯ＩＣタグとアンテナの向きが垂

直の場合，通信距離が３０センチ程度であること

を確認した。第７図にその概要を示す。 
 
 
 
 
 
 
 
 
 
 

第７図 ＵＨＦ帯ＩＣタグの性能 

 
次に，ＵＨＦ帯ＩＣタグが水の影響を受けるこ

とで通信距離が短くなることを確認した。 
第８図のように人がＵＨＦ帯のＩＣタグを所持

する際，通信距離は，着用している服に影響され

る。厚みのある服の場合，ＩＣタグと人肌との間

には距離ができるため,ＩＣタグの通信距離は,人
の水分から影響を受けない。しかし,Ｔシャツなど
生地が薄い場合,ＩＣタグは人肌に触れるぐらい
の距離になるため,水分の影響を受け,通信距離が
短くなる。 
また，ＩＣタグを所持した複数の人がアンテナ

に対して重なった場合，アンテナに近い人は通信

できるが，後ろの人は前の人（水分）に影響され，

通信できないことを確認した。 
 

 

 

 

 

 

第８図 水分の影響と通信距離 

 

(2) 入構管理への可能性 
ＵＨＦ帯ＩＣタグの適用により，13.56MHz帯の

ように，ＩＣタグをアンテナにタッチする必要は

なくなり，１ｍ以上アンテナから離れた位置でも，

ＩＣタグをアンテナ方向に向ければ，読み取るこ

とが可能である。 
しかし，着ている服の違いやＩＣタグの向きと

アンテナの向きなどの条件により，通信距離が変

わるため，アンテナに対して「正面に向く」「３m
以内に近づく」といった運用上の制約が必要にな

ると考えられる。 

７．おわりに 

(1) 今後の課題 
重要施設における入出構の対象は，人（常時，

一時）と車両があり，今回は常時入構者のみを対

象とした。入構管理における不審者の侵入防止お

よび管理業務の省力化には，常時入構者だけでな

く，一時入構者と車両を含めた入構管理全体につ

いて検討する必要がある。 
今後は, 一時入構者が円滑に入構できる仕組み
や車両の入出構を適切に管理する仕組みなどを検

討する中でＩＣタグ適用の可能性を探っていきた

い。 
また，UHF帯の ICタグは工場での実証試験を
行い，制約条件はあるが入構管理として使えるこ

とを確認した。 
今後は，実フィールドにおける実証試験を行い，

屋外で使用する際の環境面の課題や運用上の課題

などを探っていきたい。 
(2) 謝辞 
ＩＣタグというＩＴツールの活用検討を通し，

多くの方々のご意見，ご協力を得ながら，研究を

実施することができた。ここにこころより感謝の

意を表す。 
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